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МЕТОД ФІЛЬТРАЦІЇ ВИХІДНИХ ПОВІДОМЛЕНЬ НА ОСНОВІ ВИЗНАЧЕННЯ ЇХ СЕМАНТИЧНОГО НАПОВНЕННЯ ІЗ ЗАСТОСУВАННЯМ БІЦИКЛІЧНИХ ГРУП
В статті розглянуто проблема запобігання витоку конфеденційної інформації із ІС. Запропоновано алгоритм контролю вихідних повідомлень. Вказано теоритичні аспекти реалізації одного з його кроків на основі біциклічних груп. Розроблено метод для визначення тематики текту.
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THE FILTRATION OF OUTPUT MESSAGES METHOD ON THE BASE OF DETERMINATION OF THEIR SEMANTIC CONTENTS USING THE BICYCLIC GROUP
The problem of leak of confidential information from information systems is considered in the article. The algorithm of output messages control is suggested. The theoretical aspects for realization of one of its phases on the base of bicyclic group. The method for determination of the text themes is elaborated.
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Постановка наукової проблеми.

Проблема визначення рівня захищеності інформаційної системи (ІС) є однією з основих як на етапі проектування, так і на на етапі застосування системи. На сьогодні найбільш використовувані на практиці підходи, для оцінювання захищеності ІС, базуються на теорії ризиків [10]. Потрібно відмітити, що на основі аналізу ризиків можна визначити необхідну степінь захищеності, вибрати стратегію інформаційної структури організації, визначити найкращий підхід до її проектування. Одним із параметрів оцінки інтегрального ризику системи є рівень її уразливості, який в свою чергу залежить від степіня контролю витоку інформації [9].

Реалізувати ж цей контроль можливо лише завдяки засобам аналізу тексту [8]. 

В контексті запобігання витоку інформації нас цікавить проблема перевірки кожного пакету на наявність у ньому відомостей, які не дозволені для розголошення. Тобто задача фільтрації повідомлень за їх змістом.. 

Аналіз останніх досліджень.

Не дивлячись на розвиток мультимедія, текст залишається одним з найбільш розповсюджених видів інформації [6]. Документація, реклама, елекрона пошта – це все текстова інформація, що передається із однієї ІС до іншої.

Задача фільтрації текстової інформації є однією із множини задач змістовної, або структурованої обробки текстів. В загальному випадку проблема полягає у розпізнаванні інформації визначеного класу в неструктурованому тексті [8]. Звично вона вирішується в загальному випадку  не прив’язуючись до напрямку застосування, не враховуючи його специфіку. Розглянемо підходи до фільтрації текстових повідомлень на основі її семантичного наповнення, в контексті їх використання для запобігання витоку інформації.

Основні підходи до аналізу текстів можна класифікувати за способом обробки [7] та за способом представлення інформації [8].

За способом обробки виділяють клас простих методів, які не залежать від мови та предметної області, що базуються на статистичних даних. Другий клас формують достатньо складні методи, що залежать від предметної області та спираються на теорію лінгвістичних змінних [7]. Ефективним для запобігання витоку конфеденційної інформацій, з цієї точки зору, можна вважати метод, що поєднував би швидкість і незалежність від мови алгоритмів першого класу із точністю обробки другого. 

За способом представлення – виділяють методи, які працююють з інформацією, що представлена декларетивно, або процедурно [8]. До перших –відноситься контексний аналіз. Його суть полягає у порівнянні індекса (періліку ключових слів ) тексту із попередньо сформованими тезареусами і семантичними мережами [6]. Другі – представлені атрибутивним аналізом. Його зміст полягає у тому, що в тексті відшукуються лексичні мітки заданого формату, чи відношення, що характеризують шукану інформацію. Для підвищення якості аналізу витоку, в даному випадку разом з переліком ключових слів слід задавати також рівень зв’язків між ними.

Розглянемо нові підходи до побудови таких методів із акцентои на запобігання витоку інформації.

Заслуговує на увагу напрямок створення експертних систем для аналізу тексту. Зокрема в [5] пропонується підхід, що базується на семантичному аналізаторі (СА). Для фільтрації інформації використовується поняття семантичної близькості (СБ). Його суть можна визначити правилом: чим ближче семантично слова, тим ближче семантично фрази яким належать ці слова. Аналогічне відношення задається між текстом і фразами.

В СА вводяться коефіцієнти СБ слів, що визначаються автоматично на основі семантичної мережі. Це дозволяє говорити про те, що система самонавчаюча.

Для отримання СБ текстів, чи фраз використовуються семантичні норми, що є функціями від СБ слів. Кінцева норма визначається за формулою 
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 дві фрази, що порівнюються; 
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В [3] розглядається модель виділення об’єктів в тексті на основі формального опису. В побудові цієї моделі можна виділити такі основні кроки:

1) Опис шаблоних конструкцій конфеденційної інформації за допомогою формальної мови (наприклад на об’єктно-орієнтованій мові програмування із використанням класів), та правил присвоєння цього класу конструкціям тексту;

2) Заданий текст розбивається на лексеми із отриманням їх граматичних атрибутів. Оскільки це розбиття є неоднозначним то розглядається граф описання об’єктів;

3) Лексеми порівнюються із правилами побудови заданих конструкцій, причому послідовність лексем залежить від довжини шляху у графі, що їх об’єднує. Чим менший шлях тим скоріш розглядається лексема;

4) У разі віднесення лексеми у певний клас всі інші варіанти із нею вилучаються з графа.

Критерієм фільтрації в такому випадку служить наявність недозволених конструкцій [6].

Цікавим також є підхід, що базується на лінгвістичних змінних. Суть його полягає у визначенні типовості тексту серед множини текстів. Типовість характеризується степіню достовірності [2]. 

Нехай кожен текст з вибірки 
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 – індекс лінгвістичних змінних,
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– індекс значень лінгвістичних змінних.

В цьому випадку для визначення степіня достовірності використаємо експертні оцінки 

Нехай оцінка степіня відповідності повідомлення відносно інших виноситься К – експертами. Тоді сумарна оцінка відповідності 
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 повідомлення 
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 відносно інших характерезує типовість цього повідомлення для даного набору. Вона визначається так:
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де 
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 – оцінка степіня відповідності експертом k повідомлень n,m. Тоді 
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Таким чином задавши множину конфеденційних текстів стає можливим визначення  степіня належності до неї будь-якого тексту.

На сьогодні великого розповсюджені набули методи фільтрації текстової інформації на основі нейромережевих алгоритмів [8] . Не вникаючи у підробиці визначемо послідовність побудови таких алгоритмів для контролю вихідного трафіку.

1) На навчаючій виборці, що складається із множини конфеденційних текстів, автоматично формується структурні портрети рубрик, на основі яких визначаються і їх ндекси. Далі виділяються найбільш стійкі словосполучення( до восьми слів);

2) За допомогою повнотекстового пошуку знаходять степінь кореляції індексів рубрик з текстом;

3) Автоматично всі тексти, що проаналізовані ранжуються за степенем їх відповідності заданим рубрикам. [7] 

Підсумовуючи сказане відмітимо труднощі, які виникають при реалізації даних методів, та мінімальні вимоги до методів фільтрації з метою запобігання витоку інформації. Основні труднощі пов’язані із складанням словника ключових слів, ранжуанням повідомлень на конфеденційність, що приводить до великої кількості хибних застережень [8]. У зв’язку з цим можна сформулювати мінімальні вимоги до алгоритмів аналізу текстів це швидкісне та якісне формування словника ключових слів та чітке ранжування результатів. Також слід відзначити потребу у чіткому теоретичному обгрунтуванні методів аналізу текстів.

Постановки мети та завдань.


Метою даної роботи є розглянути ефективний підхід до визначення тематики повідомлень з метої їх фільтрації, для запобігання витоку конфеденційної інформації із ІС, а також теоретично обгрунтувати вибір ключових слів для створення конфеденційних рубрик. На основі мети сформульовані такі завдання:

1) визначити загальний алгоритм контролю вихідних повідомлень;

2) вказати теоретичний підхід до вибору ключових слів, що базується на теорії біциклічних груп;
3) розробити метод, що дозволя би визначати тематику тексту з метою фільтрації;

4) розглянути алгоритм, що реалізовує цей метод.

Алгоритм контролю вихідних повідомлень з метою запобігання витоку конфеденційної інформації.

Для ефективного контролю вихідного трафіка визначимо чотири основіні кроки:

1) Визначення тематики вихідного повідомлення. Це дозволяє вибирати список тем, які варто розглядати на конфеденційність, а повідомлення з іншими темами відсіювати.

2) Віднесеня повідомлення до однієї із конфеденційних рубрик. На даному кроці з’являється можливість вибору повідомлень із характерною для даної ІС конфеденційною темою, а інші відсіяти [5].

3) Ранжування вибраних повідомлень за степенем конфеденційності. Однією з основних задач на даному єтапі є встановлення порогового значення, яке буде визначати допустимий ранг повідомлення [8]. 

4) Визначення змісту повідомлення на основі аналізу словників. 

Спочатку вкажемо деякі теоретичні положення що дозволяють визначати  конфеденційну рубрику тексту, а потім розглянемо підхід для реалізації першого кроку.

Застосування біциклічних груп до вибору ключових слів конфеденційних рубрик.

Розглянемо повідомлення Х, як множину, і нехай (Х складається із всіх скінчених послідовностей елементів, тобто словосполучень множини Х. Словосполучення можуть складатись і з одного слова. Якщо (х1, х2, ..., хт) і (у1, у2, ..., уп) – елементи множини (Х, то їх добуток визначимо простим співвідношенням виду:

(х1, х2, ..., хт)(у1, у2, ..., уп)= (х1, х2, ..., хт, у1, у2, ..., уп).
Тобто добуток – це злиття простих словосполучень у більш складні.

Тоді (Х  стає напівгрупою на множині Х. Елементи напівгрупи (Х будемо називати словами. Будемо також позначати (
[image: image16.wmf]1
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 напівгрупу (Х  з приєднаною одиницею 1, яку можна вважати „порожнім словом” [4].
Тоді проблема вибору ключових слів чи конструкцій сформулюється: визначити мінімальну скінчену підмножену Х, що породжує напівгрупу на цій підмножині Х  задопомогою співідношенням добутку визначеного раніше.
Таким чином ми забезпечимо відсутність конструкцій нехарактерних для даного повідомлення, адже у напівгрупі результат співвідношення належить множині. І отримаємо елементи які є ключовими, тобто на них базується повідомлення. В свою чергу ці елементи повинні бути незалежним, як елементи базису простору словосполучень, тобто їх добуток не повинен породжувати нове словосполучення.
Означення. Біциклічною напівгрупою [image: image17.png]


 називається напівгрупа з одиницею, породжена двоелементною множиною G={g1, g2} і задана одним визначальним співвідношенням g1g 2=1.

Напівгрупа [image: image18.png]


 породжується класами р і q, які задовольняють рівність рq=1 і будемо записувати [image: image19.png]
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(р, q), де р – усі слова, які скорочуються до х1, q – усі слова, які скорочуються до х2 [4].

Отже задавши на множині Х , біциклічну напівгрупу ми отримаємо ключові слова даного повідомлення.

Біциклічну напівгрупу можна задавати такими способами:

1) за допомогою визначальних співвідношень;

2) за допомогою перетворення множин;

3) за допомогою впорядкованих пар.
Зауважимо, що для задання повідомлення, як множини його слід обробити методами контексного аналізу. 
Метод визначення тематики тексту.

Запропонуємо метод, що дозволяє визначати міру належності повідомлення до певної теми. Визначимо основні теоретичні положення методу.

В процесі дослідження було помічено, що частотні характеристики символів, біграм, триграм і т.д. різняться в залежності від теми тексту [1].

Нехай 
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 - випадкова величина, , що характеризує процентне відношення і-того символу відносно інших. Тоді проаналізувавши к-текстів отримуємо вибірку для кожного символу:
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Таблиця 1. Частота зустрічань символів.
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 - кількість текстів у яких і-тий символ має процентний вміст. 
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. Було показано, що розподіл даної випадкової величини близький до нормального [6]. Визначимо точкові оцінки для математичного сподівання та дисперсії. 
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 - довжина алфавіту. Ця оцінка буде незміщеною та спроможною. За допомогою математичного сподівання ми визначили очікуване значення кількості зустрічаннь символу у певній темі [9].

Визначемо дисперсію
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Далі визначаємо середньоквадратичне відхилення 
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. Його практичний зміст полягає у визначенні максимально можливого відхилення від очікуваного значення [9].

По суті ми отримаємо дві таблиці чи масиви. Для кожного символу алфавіту присвоїмо порядковий номер, що може і не відповідати алфавіту. Враховуючи це складаємо перший коефіцієнт теми тексту. Позначимо його 
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 де l – довжина алфавіту(наприклад для української мови l=32, для англійської l=26) . Визначимо також перший коефіцієнт відхилення теми тексту. Позначимо його 
[image: image38.wmf]1

Kv

 та обчислимо 


[image: image39.wmf]i

l

i

i

Kv

s

å

=

=

1

1

.










(4)

Розглянемо наступну випадкову величину
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, , яка є процентним вмістом біграм ij. Відмітимо, що загальна кількість біграм буде визначатись за формулою розміщень із повтореннями і буде рівна l2. Але враховуючи недопустимість деяких їх кількість буде менша. Наприклад в українській мові загальна кількість біграм буде 322, але враховуючи недопустимість біграм АЬ,ОЬ,ЬА,ЬЕ та інших кількість біграм зменшується.


Знову проаналізувавши к- текстів робимо вибірку
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Таблиця 2. Частота зустрічань біграм
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Аналогічно для кожної біграми знаходимо 
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Присвоївши кожній біграмі порядковий номер, визначаємо другий коефіцієнт теми тексту. Позначимо його через Kt2, та обчислимо 
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де l – допустима кількість біграм, h – порядковий номер біграми ij в таблиці. Далі визначаємо другий коефіцієнт відхилення теми, позначимо його Kv2, та обчислимо 
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Розіб’ємо текст на речення, кожне з яких представимо у вигляді 
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 – лінгвістичні змінні, які є фіксованими по об’єму наборами [2]. Наприклад 
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Обчислюємо сумарну кількість співпадаючих значень 
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Наприклад, n=1, то звіряється 
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 і т.д. Якщо значення співпадають то додається 1. Зауважимо, що номери лінгвістичним змінним присвоюються не за порядком слідування їх у реченні а за ролю яку вони виконують у реченні. Цей порядок може встановлюватись довільно, наприклад, підмет – 1, присудок –2 і т.д. Тоді визначаємо степінь типовості лінгвістичної змінної 
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Якщо прийняти  
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, як випадкову величину, тоді за формулами (1), (2), (3), (4) визначаємо третій коефіцієнт теми тексту 
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де 
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n

M

визначаються за відповідними коефіцієнтами.

На основі введених означень та коефіцієнтів запропонуємо алгоритм визначення теми тексту. 

Алгоритм.

1) Підраховуємо кількість зустрічань кожного символу тексту, та визначаємо перший коефіцієнт теми для даного тексту, позначаємо kt1, ;

а) Якщо шукаємо належність тексту до наперед заданої теми то

 знаходимо різницю коефіцієнтів тексту та теми 
[image: image67.wmf]1

1

1

Kt

kt

rt

-

=

, а далі 

порівнюємо різницю rt1 із Kv1 даної теми;

b) Якщо ж тема наперед не задана то визначаємо модулі 
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3)



а) Визначаємо 
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b) При наперед незаданій темі резервуємо три теми із найменшим  rt1 та переходимо до кроку 3 а), лише з тією різницею, що визначаємо 
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4) Підраховуємо кількість зустрічань кожної біграми тексту, та визначаємо другий коефіцієнт теми для даного тексту, позначаємо kt2, ;

5) 


а) Аналогічно при відомій темі визначаємо 
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b) При невідомій аналогічно 
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6) Аналогічно визначаємо міру належності:


а) 
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b) Резервуючи теми з найменшим 
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[image: image78.wmf](

)

3

,

1

2

=

i

M

i

n

;

7) Визначаємо 
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, за формулами (7) та (8) для кожної лінгвістичної змінної;

Аналогічно попереднім крокам знаходимо 
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 для тексту;

8) Визначаємо міру належності 
[image: image81.wmf]ï

ï

î

ï

ï

í

ì

=

<

<

³

=

0

,

1

2

0

,

100

,

0

3

3

3

3

3

3

3

rt

Kv

rt

Kv

rt

Kv

rt

M

n




(12)

9) У випадку наперед заданої теми визначаємо міру належності тексту до теми за (9) , де відповідні параметри визначаються за (10), (11), (12). У випадку незаданої наперед теми визначаємо їх за найбільшими мірами.

Висновки та перспективи подальших досліджень.

В даній статі були отримані такі результати:

· проаналізовано методи обробки текстів з точки зору контролю витоку інформації;

· розглянуто алгоритм фільтрації вихідних повідомлень з метою запобігання витоку конфеденційних даних;

· вказано теоретичний підхід на основі теорії біциклічних груп до визначення ключових слів повідомлення;

· запроновано метод для визначення тематики повідомлення. Він базується на частотних характеристиках;

· розроблено алгоритм визначення міри належності теми текту до наперед заданої, чи найбільш ймовірної теми.

Слід зауважити, що потребує удосконалення визначення коефіцієнта теми, що базується на властивості слів. Для цього зручно скористатись теорією формальних граматик. Також цікавим для подальшого розгляду є питання впливу зменшення витоку конфеденційної інформації на рівень уразливості ІС [9]. В цих напрямках і буде розвиватись подальше дослідження.
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